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Ibermatica lidera el proyecto Trusted Banking para ampliar la
seguridad en el negocio digital

Pretende aumentar la confianza en operaciones bancarias en la red ¥y ampliar |
seguridad

En la actualidad las cperaciones bancarias que los

uzuarios realizan a través de la red alcanzan porcantajes , ’
significativos con crecimientos cercanos al 30%, sin &rma&ﬂ_
ermbargo, todavia existe una fuerte reticencia a operar por Tegralagis ¥ Comedmgst;
Internet, El 20% de los movimientos realizados son de

consulta del saldo, Segdn los navegantes, la mayor

debilidad de los negocios digitales es la seguridad, aspecto especialmente critico
para el sector bancario, A pezar de que porcentualmente los usuarios tienen

rmenor probabilidad de ser estatados por la red que de forma presencdial, las
operaciones bancarias zsiguen ziendo percibidas con rmavor desconfianza,

La gran competencia por ganar mercado ha llevado al sector financiero a buscar
nuevas farmulaz con las que innovar en su oferta a través de Internet. Asi nace =l
provecto Trusted Banking, una iniciativa comudan de varias entidades, lideradas por
Ibermatica, bazada en el estudio de las TIC para el aumento de la confianza de
loz usuarios v, por ende, la cucta del mercado del negacio anline,

El conzorcio del provecto, aprobado por el Ministerio de Industria, Turismo vy
Comercio dentro del programa Avanza I4+D, contard con la colaboracidn del
Inztituto Iberrmmatica Innovacion (iZB), la Kutxa, TE-Solutions, SERMEPA, European
Software Institute (ESIT v la Universidad de Deusto, adarméds, en la faze inicial han
patticipado Panda v Telefanica I4+D,

Trusted Banking =e constituira como una Plataforrma Integral de Gestidn de la
Seguridad, Confianza v Continuidad para la banca online, en el convencimiento de
que incrermentara la percepcion de fiabilidad de los usuarios, Sus objetivos estan
alineados con la Accidn Estratégica de Telecormunicaciones v Sociedad de la
Informacidn del Plan Macional de Investigacian Cientifica, Desarrollo @ Innovacian
Tecnaoldgica 2008-2011, Trusted Banking pretende alzarse cormo una plataforma
integral de zeqguridad (software v hardware], reutilizable en cualguier otro dorminiao,
zim ningun tipo de restriccidn,

Una de las claves del pravecto ez la bdsqueda por
aunar en una dnica plataforma todos las avances
logrados hasta la actualidad, tanto en dispositivos
hardware de zeguridad commo en nuevas tecnologias
v metodologias de seguridad. Para ello, las
responzables del provecto estudiardn cémo
interactdan todas v cada una de laz tecnologias con
el propézite de que ze produzca el Mmaximo ndrmearo
de combinaciones poszibles, Segun los promotares
de la iniciativa, “ésta rara af matiz gue Navars 2 la
platalorma a ofrecer uros riveles de seguridad sin
oracadenta 3 los negocios digitales®.

Aderndsz, el provedto dedicard parte de su esfuerzo al estudio de los estandares
actualez v en dezarrollo zobre la continuidad del negaocio digital, El objetivo ez
concluir can la zeleccidn de una o varias recommendaciones de procedimientos, asi
corno de unas guias de aplicaciédn v buenas practicas para la continuidad v
seguridad aplicables tarmmbién a las Pyrnes,



Aspectos técnicos

El provecto pretende aglutinar las avances aparecidos tanto en dispositivos
hardware cormo en nuevas tecnalogias v metodologias para crear una plataforma
que garantice |z continuidad v |2 seqguridad de zu oferta online,

Para poder ofrecer una gestian de |la seguridad integral, cubrira la totalidad de
vulmerabilidades a las que un negocio digital se enfrenta en el dezarrollo de zu
actividad diaria. Asi, estudiard v mejorarad el estado del arte de diferentas
tecnologias de zequridad, abarcando dezde dizposzitivas hardware de seguridad
[eDMI, EMV, TPM], hasta diferentes mecanizsmos de seguridad dinamica a mas alto
nivel cormo son la Inteligencia Artificial, Data Mining, Redes Bavesianas, Trust
Models (Modelos de confianzal.

Loz mecanizmos de seguridad dindmica verificaran la identidad del usuario,
validaran la zeguridad del Terminal desde el que ze& realizan lasz aperaciones,
analizaran el comportamiento del uzuario dentro del sisterma v modelizaran la
confianza en el conjunto del sisterma global para gestionar el tipo de operaciones
zeguras que el usuario puede realizar en cada conexian,

La plataforma integral estara basads en S04, e incorporara la seguridad cormo un
atributo de partida mas en la metodologia de desarrollo, Se pretende a su vez
que la plataforrma tenga un caracter multicanal, ez decir, aplicable a diferentes
tipos de dizspozitivas, cormo PCs v dispositivas madviles, o incluszo TDT,
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